Informacja o naruszeniu ochrony danych osobowych.

Szanowni Panstwo,

piszemy jako RehaFit Ustugi rehabilitacyno-rekreacyjne Kuzniar i Kosowski s.c. z siedzibg w Wroctawiu , ul.
Mariana Haisiga 5/1 — administrator Panstwa danych osobowych. Mamy te dane, poniewaz zostali Panstwo
wskazani na wystawionych przez nas fakturach.

Informujemy o naruszeniu ochrony czesci tych danych. Piszemy do Panstwa, poniewaz wsréd danych, ktére
mogty zosta¢ skopiowane bytfa informacja o korzystaniu z naszych ustug, ktore kwalifikujg sie do kategorii
"danych o zdrowiu”. Prosimy o zapoznanie sie z zaleceniami ponizej.

Co sie stalo?

Do wystawiania faktur korzystamy z programu Fakturownia.pl, prowadzonego przez Fakturownia sp. z 0.0.,
ktora przetwarza dane naszych kontrahentéw na nasze zlecenie. Od 27 wrzesnia 2026 r. (ok. godz. 3:20) do 28
wrzesnia 2026 r. (ok. godz. 17:45) osoba nieuprawniona miata dostep do systeméw Fakturowni i skopiowata
czes$¢ bazy danych, w tym dane z naszego konta. Fakturownia poinformowata nas o tym 1 pazdziernika 2026 r.
A w kolejnych dniach otrzymalismy raport z naruszenia danych w naszej firmie.

Wedtug informacji Fakturowni luke usunieto 28 wrzes$nia 2026 r., a incydent zgtoszono Policji i CERT Polska.
Wedtug informaciji Fakturowni nie stwierdzono dotychczas publikacji skopiowanych danych.
Jakie Pani/Pana dane mogly zosta¢ skopiowane?

Np.: imie i nazwisko; adres; numer telefonu; dane z faktur, ktére Pani/Panu wystawiliSmy.

Jakie moga by¢ skutki i co zalecamy?
Opisujemy mozliwe nastepstwa. Nie oznacza to, ze juz wystgpity.

Z faktur moze wynika¢, ze korzystata Pani / korzystat Pan z ustug naszego Centrum. Na fakturach naszego
Centrum pojawiajg sie nazwy wykonanych ustug : "ustuga fizjoterapeutyczna", "fizjoterapia", "fizjoterapia
uroginekologiczna". Ujawnione informacje dotyczace zdrowia moga naruszy¢ prywatnos¢ i dobra osobiste.
Mogg zosta¢ wykorzystane do dyskryminacji, naruszenia dobrego imienia lub wywierania pres;ji, np. grozby ich
ujawnienia. Moze to powodowac stres oraz szkody w zyciu osobistym i zawodowym.

W razie nieuprawnionego wykorzystania tych informacji, np. do wywierania pres;ji lub dyskryminacji, moze
Pani/Pan skorzysta¢ ze srodkéw ochrony débr osobistych przewidzianych w Kodeksie cywilnym (art. 23 i 24), w
tym ze srodkoéw ochrony sgdowej przewidzianych w Kodeksie postepowania cywilnego.

Prosimy nie odpowiada¢ na zgdania zaptaty za ,nieujawnienie” informacji, zachowac takg wiadomos¢ i zgtosi¢
sprawe Policji.

Prosimy o ostroznos$¢ wobec nieoczekiwanych wiadomosci i telefondw, takze takich, ktére wyglgdajg, jakby byty
od nas. Nie nalezy otwierac linkdw ani zatgcznikow z niepewnych wiadomosci ani podawac¢ haset, kodow z
SMS, koddéw BLIK czy danych karty. Podejrzane SMS-y mozna przesta¢ do CERT Polska na numer 8080.

Kazdg prosbe o zaptate na nowy numer rachunku prosimy potwierdzac¢ telefonicznie pod numerem znanym
wczesniej. Numer rachunku naszej firmy sie nie zmienit.

Jezeli podejrzewa Pani/Pan oszustwo, prosimy niezwlocznie skontaktowac sie ze swoim bankiem, a w razie
podejrzenia przestgpstwa — zawiadomi¢ Policje i zachowa¢ dowody. Jezeli podata Pani/podat Pan dane
dostepowe na podejrzanej stronie, nalezy je niezwtocznie zmieni¢ w odpowiednim serwisie przez znany,
bezpieczny sposob logowania.

Co zrobilismy?
— ZgtosiliSmy naruszenie Prezesowi Urzedu Ochrony Danych Osobowych 2.10.2026

— Zmienilismy hasta do konta w programie do faktur, wtaczyliSmy logowanie dwuetapowe.
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Fakturownia — wedtug jej informacji — usuneta luke, zmienita klucze i hasta do swoich systeméw, przeniosta
system na nowe serwery, uniewaznita dotychczasowe linki do panelu kontrahenta i wspolnie z CERT Polska
sprawdza, czy dane nie zostaty upublicznione.

Jak rozpoznag, ze ta wiadomos¢ jest od nas?

Ta wiadomos¢ nie zawiera zatgcznikdw. Nie prosimy w niej o hasta, kody, dane kart ani o wykonanie przelewu.
Wysytamy jg z adresu iod@rehafit.org. W razie watpliwosci prosimy zadzwoni¢ pod numer 667112989.

Kontakt

W sprawie tej wiadomosci mozna kontaktowac sie z:
inspektor ochrony danych: Kamila Kuzniar- Kosowska
E-mail: iod@rehafit.org, tel: 667112989

Z powazaniem

Kamila Kuzniar - Kosowska i Marcin Kosowski
wiasciciele firmy

RehaFit Ustugi rehabilitacyjno -rekreacyjne Kuzniar i Kosowski s.c.
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